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会社概要
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会社名 サンカーラ株式会社 （Suncarla Corporation)

資本金 1,000万円

設立 1986年（昭和61年）11月11日

住所 〒103-0012
東京都中央区日本橋堀留町1-6-5 丸彦ビル3F
Tel: 03-3249-3421  Fax: 03-3249-3444
Email: sales@suncarla.co.jp www.suncarla.co.jp

代表取締役 小林繁樹

社員数 10名

取引銀行 みずほ銀行 小舟町支店
三井住友銀行 東京中央支店
三菱UFJ銀行 押上支店

事業内容 情報セキュリティ事業 （暗号・プロテクト管理、ライセンス管理）
• CodeMeter / WibuKey （WIBU-SYSTEMS社日本代理店 1997年から）
• Data-Cops / Uni-Cops （データプロテクト、情報漏洩）



CodeMeterの概要



WIBU-SYSTEMS社（ドイツ）が開発した製品

商号：WIBU-SYSTEMS AG
設立：1989年
本社：カールスルーエ（ドイツ）
社員：約100名

サンカーラ株式会社は、1997年から日本代理店としてWIBU-SYSTEMS社の商品
を販売している。（約23年間）
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CodeMeterを中心にセキュリティ事業を展開しているハイテク企業



CodeMeterで実現できるセキュリティ

不正コピーの防止、ライセンス違反の防止
• プロテクトされたプログラムは、コピーされてもドングルキーが無いと起動しない

プログラムの解析防止、リバースエンジニアリングの防止
• プログラムを暗号化することで逆コンパイルを防ぐ
• アルゴリズムや技術ノウハウの流出を防ぐ
• 模倣品・複製品を防ぐ

ウイルス感染の検知
• 整合性のチェック（Integrity Check)
• ウイルス感染を検知すると、プログラムの起動を停止させ、ウイルスの拡散を防ぐ
• プログラムの改ざんを防ぎ、システムの暴走を防ぐ

アクセス制御
• ドングル自体にパスワードをかける
• 権限のある人のみプログラムを起動させる
• サービスメンテナンス用プログラムや特殊なプログラム等にセキュリティをかける
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CodeMeterのタイプ

ハードウェアベース CmDongle
• 専用のSmart Card Chipを組み込む
• USB, USB Type-C, SDカード、microSDカード、CFカードを用意
• 耐タンパ性が優れている
• 端末が固定化しない（差替えることで、異なる端末で使用できる）

ソフトウェアベース CmActLicense
• ファイルベースで端末ごとにアクティベーションを行う
• セキュリティ的な理由でハードウェアベースが使用できない環境に重宝
• 端末が固定化する

セキュリティ機能は同じ
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ハードウェアベースとソフトウェアベースの2種類がある



CmDongleとCmActLicenseの互換性
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CmDongleとCmActLicenseは互換性があり、保護されたプログラムはどちらでも
動作する。(Universal Firm Codeの場合）



CodeMeterの基本原理



プログラムを暗号化する
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暗号化されたプログラムオリジナルプログラム
暗号化ツール

セキュリティ情報



ライセンスを作成する
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CmDongle / CmActLicenseセキュリティ情報
登録ツール



CodeMeterの基本原理

暗号化されたプログラム CmDongle CmActLicense

OKの場合
プログラムが起動

照合

Firm Code
Product Code
Feature Code
Expiration Time
Unit Counter
Network License
User Data
Secret Data
Others

NGの場合
プログラムは起動しない
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Firm Code
Product Code
Feature Code
Expiration Time
Unit Counter
Network License
User Data
Secret Data
Others

チェックモジュール



ライセンスの作成

License
Central

プログラムのプロテクト処理

Software SoftwareProtection 
Suite

ユーザーへ配布

ユーザー

Firm Code
Product Code
Others

配布

プログラムにプロテクト処理を施し、ライセンスを作成してユーザーに配布する
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Integrate Once, Deliver Many
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暗号化処理は１度 すべてのユーザーへ

Integration into processes

ERP / CRM

E-
commerce

Software

License
Portal

License
Central

Integration into software

Software SoftwareProtection 
Suite



License
• Basic Module

• Single User
• Pay-per-Use

ドングルでライセンスを調整
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License
• Basic Module

• Single User
• Additional Module

• Single User
• 30 days

License
• Basic Module

• Subscription
• Additional Module

• Subscription

License
• Basic Module

• 7 Users
• Additional Module

• 5 Users

Software

１本のソフトウェア

ドングルに登録する内容で
異なるライセンスを管理する

暗号化



プログラムのプロテクト方法



プロテクトの方法

プログラム全体を暗号化
• AxProtector（強力な暗号化ツール）
• デバッガ解析、リバースエンジニアリングを防止できる
• ソースコードを変更する必要がない

ソースコードにCodeMeter APIを組み込む
• Core API, WUPI/IxProtector
• シリアル番号、ユーザーデータ、シークレットデータ等の取得
• きめの細かいプロテクトチェックが可能
• モジュール単位のプロテクトが可能

混合型
• APIを組み込み、プログラム全体をAxProtectorで暗号化

© Suncarla Corp. All rights reserved. 15

プロテクト方法には2通りの方法がある



AxProtector
ファイル全体を強力に暗号化
GUI画面で作業
プログラミング作業・知識は不要
暗号化対象ファイル

• Windows アプリケーション(EXE/DLL)
• .NETアセンブリ
• Linuxアプリケーション(32/64bit)
• macOSアプリケーション
• Javaアプリケーション
• .NET Standard 2.0アセンブリ
• 組込みOS用プログラム

• Linux ARM
• Android
• VxWorks
• CODESYS
• その他
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AxProtector-保護するファイル
暗号化するファイルを選択します。
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AxProtector-ライセンスシステム
GUI画面上から設定したいライセンス情報を入力する。
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強力な暗号キーの生成
さまざまな要素を取り込みながら、強力な暗号キーを生成する。
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AxProtector-Runtime設定
インターバルチェックなどを設定する。
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AxProtector-セキュリティオプション
高度な暗号化設定やデバッガによる解析を防止する。
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コード整合性の確認
起動時にコード整合性のチェックを行うことで、ウイルス感染や改ざんされた場合に起動を停止する。
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AxProtector-エラーメッセージ
エラーメッセージを作成する。
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AxProtector-高度なオプション
IxProtectorなどの高度なセキュリティオプションを設定する。
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AxProtector-サマリ
設定終了後、「完了」ボタンをクリックすると暗号化が始まる。
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AxProtector
ファイル全体を強力に暗号化し、AxEngineを付加してセキュリティをコントロールする。

© Suncarla Corp. All rights reserved. 26



AxProtectorの実演
YouTubeでAxProtectorの実演を行っています。
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https://youtu.be/ilZzghn9X10



AxProtector Suite
ファイルタイプによって、各AxProtectorが用意されている。
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Core API(1) 61種類
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アクセス API
CmAccess
CmAccess2
CmRelease
認証 API

CmCalculateDigest
CmCalculateSignature
CmGetPublicKey
CmValidateSignature
暗号化 API

CmCrypt
CmCrypt2
CmCryptEcies
CmCryptSim
CmCryptSim2
CmCalculatePioCoreKey
CmGetSecureData
CmDecryptPioData
CmGetPioDataKey

エラー管理 API
CmConvertString
CmGetLastErrorCode
CmSetLastErrorCode
CmGetLastErrorText
CmGetLastErrorText2
ライセンス移動 API

CmLtCreateContext
CmLtDoTransfer
CmLtImportUpdate
CmLtCreateReceipt
CmLtConfirmTransfer
CmLtCleanup
管理 API
CmBorrow
CmCheckEvents
CmGetBoxes
CmGetBoxContents
CmGetBoxContents2

CmGetInfo
CmGetLicenseInfo
CmGetServers
CmGetVersion
CmReadProfilingEntry
CmRevalidateBox
リモートプログラム API

CmGetRemoteContext
CmGetRemoteContext2
CmSetRemoteUpdate
CmSetRemoteUpdate2
CmExecuteRemoteUpdate
セキュアディスク API

CmSecureDiscRead
CmSecureDiscWrite
CmExtendedDiscControl
タイム更新 API  

CmSetCertifiedTimeUpdate



Core API(2)
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制御 API
CmEnablingWriteApplicationKey
CmEnablingGetApplicationContext
CmEnablingGetChallenge
CmEnablingSendResponse

プログラミング API
CmActLicenseControl
CmCreateProductItemOption
CmCreateSequence
CmProgram
CmReserveFirmItem
CmValidateEntry



WUPI 15種類
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WUPI アクセス API
WupiAllocateLicense
WupiFreeLicense
WupiGetHandle

WUPI 暗号/復号 API
WupiEncryptionCode
WupiDecryptionCode

WUPI 管理 API
WupiDecreaseUnitCounter
WupiGetLicenseType
WupiQueryInfo
WupiReadData
WupiReadDataInteger
WupiWriteData
WupiWriteDataInteger

WUPI セキュリティ API
WupiCheckDebugger
WupiCheckLicense

WUPI エラー API
WupiGetLastError



CodeMeter API Guide
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ライセンスの作成方法



CmContainerの構造
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CmContainer（シーエムコンテナ）は、CmDongleとCmActLicenseの総称です。

Firm Code（会社コード）
Product Code（商品コード）
Feature Code（バージョンコード）
Expiration Time（有効期限）
Unit Counter（使用カウンタ）
License Quantity（ライセンス数）
User Data（ユーザーデータ）
Secret Data（シークレットデータ）
Others（その他）

登録

１つのCmContainerに、各ライセンス情報を2,000個まで登録できる

CmContainer = CmDongle + CmActLicense
ライセンス情報



基本はFirm CodeとProduct Code
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Firm Code: 6.000.010

Product Code: 201.000

Product Code: 201.001

Product Code: 201.002

Product Item Options

Product Item Options

Product Item Options

 Firm Code（ファームコード）
= 会社コード（7桁: 6xxxxxx）
世界で唯一、貴社だけのコード

 Product Code（プロダクトコード）
= 製品コード（1-10桁のコード）

256の4乗（約4億個）まで取得可能

各Product CodeごとにProduct Item Optionsを
設定する。（有効期限やライセンス数の設定な
ど）

「Product CodeとProduct Item Options」の
組み合わせを１つのCmContainerの中に
最大2,000パターンまで登録が可能



Product Item Options
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開始期日 プロテクトデータ

有効期限

フィーチャコード

隠しデータ

ライセンス数

メンテナンス期間

シークレットデータ

テキスト

ユニットカウンタ

使用期間（日数）

ユーザー名ライセン
ス

リンガータイム

顧客情報

モジュールアイテム ライセンス移動

ユーザーデータ

ユニバーサルデータ

アクセスパスワード

最小ランタイムバー
ジョン

最大暗号化率



CmContainer内のライセンス情報
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WebAdminツールで、CmContainer内のライセンス情報が閲覧できる。



ライセンスの登録方法

ライセンスエディタ（License Editor）
GUI画面上で、CmDongle/CmActLicenseを編集するツール
簡単で操作しやすい

コードメータライセンスセントラル（CodeMeter License Central）
Desktop版とInternet版

コマンドツール（Command tool）
CmBoxPgm

アプリケーション（Application）
Core APIを使って貴社にて作成
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ライセンスエディタ(License Editor)
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License Editorを使ってライセンス情報を書き込む



コードメータ ライセンス セントラル
(CodeMeter License Central)
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CodeMeter License Centralを使ってライセンス情報を書き込む



コードメータ ライセンス セントラル
(CodeMeter License Central)
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本格的なライセンス発行管理ができる。



コードメータ ライセンス セントラル
(CodeMeter License Central)
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ERP/CRMなどへのシステム統合も可能。



その他の重要なセキュリティ機能

ネットワークライセンス機能
リモートアップデート機能
WebAdmin
SmartShelterPDF機能
組込みOS
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ネットワークライセンス機能



ネットワークライセンス機能(LAN)
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LAN上のサーバーにCmContainerを装着することで、ネットワークライセンス数
の管理（フローティングライセンス管理）ができます。
各PCに装着する必要がないため、プロテクトコストを大幅に削減できます。
ネットワークライセンス数を何個設定してもコストは発生しません。（無料）

１つのProduct Codeに最大65,536個までネットワークライセンス数を設定できる
各プロダクトコード(PC)ごとに、異なるライセンス数(LQ)を設定可能

PC=1000 LQ=100
PC=1001 LQ=30
PC=1002 LQ=45
PC=1003 LQ=20

PC = Product Code
LQ = License Quantity



ポート22350/22352を使用(LAN)
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ポート番号22350/22352は、IANA (Internet Assigned Numbers Authority)によって、
世界で唯一、WIBU-SYSTEMS/CodeMeterだけに割り当てられている。



ネットワークライセンス機能(WAN)
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API Interfaces

CodeMeter
Runtime Service

Browser

WA

Browser

WAN Server Network Client

TCP/IP | Port 80 / 443 CodeMeter
Runtime ServiceWA

Software

Reverse 
Proxy Digest Authentication

(username / password)

TCP/IP
Port 22351

さらに、WANにも対応しています。ポート番号22351を使用する。



リモートアップデート機能



リモートアップデート機能とは
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ユーザー側にあるCmContainerのライセンス情報を、ファイルのやり取りだけで
修正および更新する機能です。CmContainerを物理的に送ったり、送り返す必要
がないため、有効期限の更新、ライセンスの追加などに非常に便利です。

リモートアップデートを何回行ってもコストは発生しない。（無料）



ライセンス更新ファイルの作成

リモートアップデートの手順
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ライセンス
要求ファイル

ライセンス
更新ファイル

ライセンス要求ファイルから
ライセンス更新ファイルを作成する

ユーザー ユーザー貴社

作成 インポート

.WibuCmRaC .WibuCmRaUライセンスの追加
有効期限の延長など

更新



ライセンス更新ファイルの作成

ライセンスメモリーファイルを利用
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ライセンス
更新ファイル

ライセンスメモリーファイルから
ライセンス更新ファイルを作成する

ユーザー貴社

作成

インポート

.WibuCmRaUライセンス
メモリーファイル
(.WibuCmRaM)
を作成して保管

.WibuCmRaC

更新ファイルを作成するたびに、
新しいメモリーファイルが作成される
次回以降もユーザーから要求ファイルを
もらう必要がなくなる

.WibuCmRaM .WibuCmRaU

出荷前

更新



リモートアップデートの利点

有効期限を更新できる
• 「サブスクリプション」ビジネスモデルを構築可能
• 評価版の有効期限を延長可能

プロダクトコードを追加できる
• 「オプション機能の追加販売」が可能（Feature on Demand)

ネットワークライセンス数を追加できる
• 「ライセンス数の追加販売」が可能（License on Demand)

ユニットカウンターを更新できる
• 課金システム（何回利用したか）
• 課金システム（何時間利用したか）

その他
• アイデア次第
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WebAdmin
ユーザーが利用できる管理ツール



WebAdminの主要な機能

CmContainer内のライセンス情報を確認
ネットワークサーバーを構築
ライセンスモニタリング
サーバー検索リスト設定
ログ情報
その他多くの機能
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ライセンス情報を確認
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CmContainer内のライセンス情報が確認できます。



ライセンスモニタリング
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現在のライセンス使用状況をモニタリングできます。



サーバー検索リスト
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アクセスするサーバーをリスト化します。



ログ情報
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CmContainerへのアクセスログを取得できます。



Adobe PDFファイルプロテクション
SmartShelter PDF



PDFファイルのプロテクト
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組込みOS

Linux ARM
Android
VxWorks
CODESYS
その他



Scalable CodeMeter Variants
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Available Modules
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CodeMeterによる収益化について



CodeMeterとは
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Security License

収益化

新しいビジネスモデル

CodeMeterとは、セキュリティツールと同時に収益化を実現するツールである。

プログラムの暗号化
不正コピー防止
ライセンス違反防止
プログラム解析防止
ノウハウ流出の防止
模倣品・複製品の防止
マルウェア感染の検知
等々

ライセンスの設定
有効期限の設定
回数制限の設定
ネットワークライセンス
等々

サブスクリプション
Pay per Use
Feature on Demand
License on Demand



オプション機能の追加販売
(Feature on Demand)
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ライセンス更新ファイル

Product Code = 1001
Product Code = 1002
を追加する

Product Code =1000

Product Code = 1001
Product Code = 1002

＋

プロダクトコードを追加し、オプション機能をアクティブにする

基本モジュール = 1000
追加モジュールA = 1001
追加モジュールB = 1002
追加モジュールC = 1003

Product Code

追加モジュールAと追加モジュールBは使用できるが、
追加モジュールC (Product Code =1003)は使用できない

貴社 ユーザー



ネットワークライセンス数の追加販売
(License on Demand)
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PC=1000 LQ=50
PC=1001 LQ=10

PC=1000 LQ= 100
PC=1001 LQ= 30

PC=1000のライセンス数(LQ)= 100
PC=1001のライセンス数(LQ)= 30

PC = Product Code
LQ = License Quantity

（ライセンス数） ライセンス数が追加変更される

ライセンス更新ファイル



サブスクリプションモデル
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1年目 2年目 3年目 4年目

有効期限1年 有効期限1年 有効期限1年有効期限1年

ライセンス更新ファイル（有効期限 : xxxx年xx月xx日まで）

有効期限(Expiration Time)をライセンス更新ファイルで更新する

更新 更新 更新

有効期限（Expiration Time）を利用し、年間使用料を課金する



サブスクリプションモデル（回数）
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100回起動

Unit Counter = 100

ライセンス更新ファイル（Unit Counter = 100に更新）

ユニットカウンタ(Unit Counter)をライセンス更新ファイルで更新する

更新 更新

ユニットカウンタ（Unit Counter）を利用し、使用回数による課金販売を実現する

Unit Counter = 100 Unit Counter = 100

100回起動 100回起動

100回起動でいくら？

プログラムを1回起動するとユニットカウンタ(Unit Counter)が１つ減る



課金システム（Pay per Use）
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Unit Counter = ?

ユニットカウンタ（Unit Counter）を利用し、使用回数による課金を実現する
何回起動したか？

ユニットカウンタをチェックすることで
何回起動したかがわかる

基本モジュール（何回起動したか）
オプション機能（何回起動したか）
印刷機能など（何回印刷したか）

モジュールごとにユニットカウンタを設定できる
ユニットカウンタのチェックはCore APIで行う

起動した回数を課金する



その他

RoHS対応済
各主要国の規格を取得済
ISO 9001:2015認証取得 (WIBU-SYSTEMS AG)

輸出貿易管理令・外国為替令に対応した該非判定書を用意（非該当）
豊富なサンプルプログラム(Core API)

最新のSDKおよびランタイムを無償ダウンロード
メールまたは電話にての無償サポート
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コードメータ評価版「無料貸出」
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評価版の無料貸出を行っています。

http://www.suncarla.co.jp/testkit.html



 評価版（無料貸出）お申込み
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http://www.suncarla.co.jp/testkit.html

 お問合せ・お見積りは

sales@suncarla.co.jp
Tel: 03-3249-3421
（担当：小林）

サンカーラ株式会社
〒103-0012 東京都中央区日本橋堀留町1-6-5 丸彦ビル3F
Tel: 03-3249-3421 / Fax: 03-3249-3444

 CodeMeter Webサイト
http://www.suncarla.co.jp/codemeter/

 プレゼン資料ダウンロード(PDF)

http://www.suncarla.co.jp/webinar/cm200817.pdf
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ご清聴いただき、誠に有難うございました。


	CodeMeterによる�セキュリティとライセンス管理�そして、収益化を実現
	会社概要
	CodeMeterの概要
	WIBU-SYSTEMS社（ドイツ）が開発した製品
	CodeMeterで実現できるセキュリティ
	CodeMeterのタイプ
	CmDongleとCmActLicenseの互換性
	CodeMeterの基本原理
	プログラムを暗号化する 
	ライセンスを作成する 
	CodeMeterの基本原理
	ユーザーへ配布
	Integrate Once, Deliver Many
	ドングルでライセンスを調整
	プログラムのプロテクト方法
	プロテクトの方法
	AxProtector
	AxProtector-保護するファイル
	AxProtector-ライセンスシステム
	強力な暗号キーの生成
	AxProtector-Runtime設定
	AxProtector-セキュリティオプション
	コード整合性の確認
	AxProtector-エラーメッセージ
	AxProtector-高度なオプション
	AxProtector-サマリ
	AxProtector
	AxProtectorの実演
	AxProtector Suite
	Core API(1)　61種類
	Core API(2)
	WUPI 15種類
	CodeMeter API Guide
	ライセンスの作成方法
	CmContainerの構造
	基本はFirm CodeとProduct Code
	Product Item Options
	CmContainer内のライセンス情報
	ライセンスの登録方法
	ライセンスエディタ(License Editor)
	コードメータ ライセンス セントラル(CodeMeter License Central)
	コードメータ ライセンス セントラル�(CodeMeter License Central)
	コードメータ ライセンス セントラル�(CodeMeter License Central)
	その他の重要なセキュリティ機能
	ネットワークライセンス機能
	ネットワークライセンス機能(LAN)
	ポート22350/22352を使用(LAN)
	ネットワークライセンス機能(WAN)
	リモートアップデート機能
	リモートアップデート機能とは
	リモートアップデートの手順
	ライセンスメモリーファイルを利用
	リモートアップデートの利点
	WebAdmin
	WebAdminの主要な機能
	ライセンス情報を確認
	ライセンスモニタリング
	サーバー検索リスト
	ログ情報
	Adobe PDFファイルプロテクション�SmartShelter PDF�
	PDFファイルのプロテクト
	組込みOS�
	Scalable CodeMeter Variants
	Available Modules
	CodeMeterによる収益化について�
	CodeMeterとは
	オプション機能の追加販売�(Feature on Demand)
	ネットワークライセンス数の追加販売�(License on Demand)
	サブスクリプションモデル
	サブスクリプションモデル（回数）
	課金システム（Pay per Use）
	その他
	コードメータ評価版「無料貸出」
	評価版（無料貸出）お申込み
	スライド番号 75

